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Современные способы синхронизации времени – ключевые факторы измерений параметров сетей с коммутацией пакетов для обеспечения качества обслуживания

Гайдаманчук  В. А.  Сучасні способи синхронізації часу – ключові чинники вимірів параметрів мереж з комутацією пакетів для забезпечення якості  обслуговування.  Стаття  присвячена сучасним принципам оцінювання якості обслуговування (QoS) у мережах з комутацією пакетів. Подано огляд стану діяльності міжнародних органів стандартизації в цій галузі, розглянуто теоретичні основи показників QoS та принципи їх виділення у вбудованому та виокремленому обладнанні моніторингу. Показано, що належним чином спроектована система часової синхронізації є життєво необхідною для забезпечення якості обслуговування у сучасних та перспективних мережах електрозв'язку.     
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Гайдаманчук  В. А. Современные способы синхронизации времени – ключевые факторы измерений параметров сетей с коммутацией пакетов для обеспечения качества обслуживания.  В  статье  рассмотрены современные принципы оценивания качества обслуживания (QoS) в сетях с коммутацией пакетов. Дан обзор состояния  деятельности международных органов стандартизации в этой области, рассмотрены теоретические основы показателей QoS и принципы их реализации во встороенном и выделеном оборудовании мониторинга. Показано, что надлежащим образом спроектированная система синхронизации времени является жизненно необходимой для поддержания качества обслуживания в современных и перспективных сетях электросвязи.   
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Gaidamanchuk V. A. The modern methods of time synchronization – key factors of the network parameters measurement  for the quality of service assurance. This paper  deals with modern aspects of quality of service (QoS) in transport packet networks. The overview of the international standartization bodies activity is given and a fundamentals of QoS metrics and its realization in embedded and stand alone monitoring equipment are presented. It is shown that properly designed time synchronization system is vital for the quality of service support in modern and next generation communication networks.  
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Введение: определение понятий
. В самом общем виде качество определяют как совокупность характеристик объекта, которые имеют отношение к его способности удовлетворять установленные и предполагаемые потребности [1]. В нашем случае объектом является сеть электросвязи и следует выделить те ее характеристики, от которых зависит QoS.  Характеристики бывают наблюдаемые и измеряемые и после того, как им присваивают определения, становятся параметрами, которые в виде показателей качества служат основанием для разработки технических условий.  Как показано на рисунке 1, все определения QoS в отрасли электросвязи – как на уровне сетей [2], так и на уровне систем [3] – можно обобщить в виде четырех взаимосвязанных понятий:

· требования абонента к качеству обслуживания;

· качество обслуживания, предлагаемое провайдером;

· качество обслуживания, предоставляемое провайдером; 

· качество обслуживания, воспринимаемое абонентом.    
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Рисунок 1

Здесь по определению провайдер – поставщик услуг электросвязи, абонент – пользователь услуг, ответственный за их оплату. Tребования абонента к качеству обслуживания могут быть выражены в субъективной описательной форме без использования технической терминологии, однако провайдер обязан переформулировать их в соответствующие количественные объективные параметры и показатели. Эти количественные показатели провайдер закладывает в планирование сети и подерживает по ним техническое состояние сети в процессе эксплуатации, а абоненту предлагает услугу в понятной ему формулировке, выражающей уровень качества. Качество обслуживания, предоставляемое провайдером, может не всегда совпадать с предлагаемым. Проблема состоит в том, чтобы найти правильное отображение описательной формы QoS, понятной абоненту, в объективные инженерные показатели, пригодные для обслуживания и эксплуатации – и обратное отображение, показанное на рисунке 2 [4].
[image: image2.png]TeHpeHUUN

Peknama

Bug ycnyru
Tapudbl

y

v

v

QoS  BocnpuHMMaemoe

aboHeHTOM

HeunHxxeHepHble nokasaTtenu QoS

T

1

MapameTpsbl
OKOHEYHOro
obopynoBaHns

Odomc

O6cnyxnBaHve

anctpmbbroTopa aboHeHTa





Рисунок 2
Понятие сквозного качества обслуживания  (End-to-end QoS) [2, 3] охватывает характеристики всех участков и элементов сети, в том числе и оконечного оборудования. Если абоненту безразлично какая техника связи  обеспечивает удовлетворяющее его QoS, то провайдеру необходимо дифференцировать  соответствующее оборудование сети по показателям качества так, чтобы обеспечить надлежащее сквозное QoS. Для этого следует отделить инженерные показатели качества обслуживания, которые имеют непосредственное отношение к характеристикам сети от тех, которые от этих характеристик не зависят, таких как время предоставления услуги, время восстановления, тарифный план, время удовлетворения претензий абонента и т.п.     

Рисунок 3 служит иллюстрацией того, как определяют инженерные показатели QoS на основе характеристик сети. Эти показатели могут быть сквозными [5], как показано на рисунке, а могут иметь отношение к отдельным составным частям сети – ее элементам, каналам и трактам. Здесь подробному обсуждению подлежат инженерные показатели обслуживания, чувствительные к времени, измеренные в соответствующих измерительных точках.
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Рисунок 3
Технические требования к параметрам сети: cостояние исследований в ITU-T
Параметры QoS  на уровне IP определены в [6] и приведены в таблице 1, где для них  приняты обозначения:  

IPTD (IP packet transfer delay) – задержка передачи пакетов IP 

IPDV (IP packet delay variation) – вариации задержки пакетов IP
IPLR (IP packet loss ratio) – частота пропадания пакетов IP
IPER (IP packet error ratio) – частота  ошибочных пакетов IP

Сквозная IPTD – это односторонняя задержка между измерительными точками в пунктах приема и передачи пакета. Сквозное значение IPDV в этих измерительных точках, характеризует изменение IPTD относительно ее опорного значения, которым служит минимальная задержка по совокупности измерений. Под IPLR понимают отношение утраченных пакетов к общему числу переданных пакетов, а под IPER – отношение ошибочных пакетов к общему числу переданных.  
С другой стороны в [7] шесть классов QoS дифференцированы для различных прикладных процессов, обеспечиваемых по протоколу IP, например, речь по IP (Voice over Internet Protocol – VoIP), телеконференции (multimedia conferencing) и интерактивная передача данных (interactive data transfer). В этой Рекомендации определены технические требования к сквозным рабочим характеристикам и соответствующим параметрам передачи пакетов по IP для каждого класса QoS. Подавляющее большинство трактов IP, которые в рекламных буклетах соответствуют требованиям [7], в действительности им  не удовлетворяют . С другой стороны на  практике характеристики более коротких трактов или трактов меньшей сложности могут оказаться значительно лучше анонсированных характеристик. В настоящее время для IPTD, IPDV и IPLR предлагается интервал оценивания длительностью в 1 минуту, и в любом случае при указании параметров его следует указывать. Провайдеры сети вправе проявить инициативу и предложить характеристики QoS, превосходящие технические требования.

 Таблица 1 (Table 1/Y.1541) Определение классов QoS по протоколу  IP                                                                      и технические требования к рабочим характеристики сети

	
	
	Классы QoS  

	Рабочие  параметры сети 
	Сущность характеристики сети 
	Класс 0


	Класс 1


	Класс 2


	Класс 3


	Класс 4


	Класс 5

(Не нормирован) 

	IPTD
	Верхняя граница среднего значения  IPTD (Замечание 1)
	100 мс
	400 мс
	100 мс
	400 мс
	1 с
	Не нормирован

	IPDV
	Верхняя граница по квантилю 1-10-3 параметра  IPTD минус минимальная  IPTD (Замечание 2)
	50 мс (Замечание 3)
	50 мс (Замечание 3)
	Не нормирован
	Не нормирован
	Не нормирован
	Не нормирован

	IPLR
	Верхняя граница вероятности пропадания пакетов
	1×10-3 (Замечание 4)
	1×10-3 (Замечание 4)
	1×10-3
	1×10-3
	1×10-3
	Не нормирован

	IPER
	Верхняя граница
	1×10-4 (Замечание 5)
	Не нормирован


Замечание  1 –  при очень больших временах распространения сквозная задержка может не соответствовать техническим требованиям. В этих обстоятельствах, а возможно, и в некоторых других технические требования к IPTD классов 0 и 2 могут оказаться недостижимыми в принципе. Каждый провайдер сети должен принять во внимание эти обстоятельства и выбрать достижимые технические требования из таблицы 1 и не должен предлагать QoS с меньшей задержкой передачи.  По определению [6] время ввода пакета включено в техническое требование для IPTD. В этой же рекомендации предложено выделить в пакете самое большое поле в 1500 байт для информации об оценивании этих рабочих характеристик.

Замечание  2 –  Определение и природа показателя IPDV подлежат изучению. Об этом более подробно в Дополнении II.

Замечание  3 – Эта величина зависит от производительности межсетевых каналов. Она тем меньше, чем более производительность превышает первичную скорость (T1 или E1), или чем меньше конкурирующие информационные поля пакета по отношению к величине 1500 байт  (см. дополнение IV).

Замечание  4 –  Технические требования  классов 0 и 1 для показателя IPLR получили частичное обоснование в исследованиях, по результатам которых оказалось что высококачественный звук и кодированная речь не ухудшаются при значениях IPLR. до 10-3. 

Замечание  5 –  При таком значении частоты пропадания пакетов  доминирует роль искажений, проявляющихся на верхних уровнях – это характерно для передачи по IP по ATM.

Если характеристики по конкретному параметру помечены как "Не нормирован", то это означает, что ITU‑T не предъявляет к ним технических требований. Другими словами, иногда QoS по этим параметрам может  быть произвольно плохим.  

Основная особенность современного подхода к качеству обслуживания состоит в дифференциации услуг, характерным примером которой может служить таблица 2 [7]. 

Таблица 2 (Table 2/Y.1541) Руководство по протоколу IP для классов QoS
	Классы QoS
	Прикладные процессы (примеры услуг)
	Схема работы узла сети
	Способ обработки в сети

	0
	Работа в реальном времени, высокая чувствительность к джиттеру, интенсивный обмен информацией (речь по протоколу IP, видеотелеконференции)
	Отдельные очереди для привелегированного обслуживания, оптимизация трафика
	Ограниченные маршруты и расстояния

	1
	Работа в реальном времени, высокая чувствительность к джиттеру, обмен информацией (речь по протоколу IP, видеотелеконференции)
	
	Менее ограниченные маршруты и расстояния

	2
	Передача данных с интенсивным обменом информацией (Сигнализация)
	Отдельные очереди для менее привелегированного обслуживания
	Ограниченные маршруты и расстояния

	3
	Передача данных с обменом информацией
	
	Менее ограниченные маршруты и расстояния

	4
	Малые допустимые потери  (короткие сообщения, большие массивы, потоковое видео)
	Длинные очереди для менее привелегированного обслуживания
	Любой маршрут/тракт

	5
	Традиционные услуги сетей IP
	Отдельные очереди (наименее привелегированное обслуживаниу
	Любой маршрут/тракт

	Замечание – Любые прикладные процессы, перечисленные в качестве примеров в таблице 2, могут также быть предоставлены в классе 5 с неопределенными требованиями рабочих характеристик до тех пор, пока абонентов удовлетворяет уровень рабочих характеристик, преобладающий в течение сеанса. 


Еще одной особенностью современного подхода к качеству обслуживания, отражающей сложность нормирования показателей QoS, является то, что технические требования к параметрам сети вводятся постепенно и могут быть пересмотрены в сторону ужесточения или смягчения.  Примером служит таблица 3 [7], технические требования в которой отличаются от технических требований, приведенных в таблице 1, тем, что они условны,  то есть необязательны до тех пор, пока не будут введены  на основе фактического опыта эксплуатации. Как полагают, QoS должно удовлетворять требованиям на любом (не менее чем) минутном интервале оценивания. Наиболее важным и самым трудным для логического обоснования считают значение параметра IPDV.
Таблица 3 (Table 3/Y.1541) Условное определение классов QoS и технических                требований к параметрам сети

	Параметр сети
	Сущность требования к параметру сети
	Классы QoS

	
	
	Класс 6
	Класс 7

	IPTD
	Верхняя граница среднего значения IPTD
	100 мс
	400 мс

	IPDV
	Верхняя граница квантиля 1×10-5 IPTD минус минимальное значение IPTD
	50 мс

	IPLR
	Верхняя граница вероятности пропадания пакетов 
	1×10-5

	IPER
	Верхняя граница
	1×10-6


Теоретические основы требований к показателям QoS                                                                             в сетях с коммутацией пакетов

В последнее время технико-экономические показатели сетей электросвязи вынуждают провайдеров услуг и операторов электросвязи переходить к сетям с коммутацией пакетов для высокоскоростной пересылки данных по протоколу IP. Абоненты ожидают при этом традиционного качества обслуживания, обеспечить которое можно только с помощью непрерывного отслеживания  QoS и принятия соответствующих мер. Прежде всего следует ввести методики оценивания QoS на основе выбранных показателей качества, основными из которых являются IPTD, IPDV и IPLR. Основой понятия "достижимого QoS" служат верхняя и нижняя границы среднего значения выбранного показателя качества обслуживания или предельно высокого значения его процентиля [8]. По своей природе даже наилучшим образом организованное и выполненное испытание не может гарантировать соответствие требованиям к QoS для конкретной и никогда не повторяющейся нагрузки в виде потока пакетов. Можно лишь говорить о вероятностных пределах, например, о 99,9%-ной уверенности в том, что средняя задержка на интервале измерения не превысит 100 мс. Для того, чтобы получить вероятностные пределы для QoS передачи, применяют методы математической статистики с некоторыми предварительными условиями:

1) испытательная нагрузка должна как можно меньше отличаться от реальной нагрузки, качество доставки которой оценивается;

2) испытательная нагрузка не должна иметь характерных признаков, которые могут повлиять на маршрутизацию и исказить результат оценивания;

3) приращение трафика за счет испытательной нагрузки должно быть пренебрежимо малым по сравнению с основной полезной нагрузкой в сети – не более чем 5%  – так, чтобы тестирование было возможным в любое время.

Пакеты испытательной нагрузки следует передавать непрерывно (с квазислучайным распределением или распределением Пуассона) из ведущего или оконечного узла (маршрутизатора). При приеме  вычисляется показатель качества для каждого принятого пакета на предопределенном интервале и результат сопоставляется с предельными значениями показателей QoS основной нагрузки. Это необходимо , чтобы оценить его с высокой достоверностью на основе достаточного количества пакетов, вычисленного значения показателя QoS и других факторов. Из  теоретических соображений выбраны две возможные испытательные структуры, которые, как полагают, дают близкие  результаты:

(a) генератор активной нагрузки отсылает пакеты с метками времени синхронизированному с ним приемнику, который вычисляет показатели QoS по этим пакетам и по собственным меткам времени приема;

(b) два пассивных пробника, размещенных на маршруте между отправителем и получателем пакетов, которые обрабатывают пакеты и проставляют в них метки времени, а третий "вычислительный модуль" получает все последовательности меток времени от этих двух пробников и вычисляет показатели QoS.
В обоих случаях в месте сбора информации или в пробниках должна быть "функция отбора пакетов", которая обеспечивают обработку только тех пакетов, которые принадлежат испытательной нагрузке. «Инженерная группа по развитию Интернета»  (IETF IPPM working group) предлагает оценивать одностороннюю задержку между двумя маршрутизаторами или оконечными пунктами по последовательности значений IPTD, полученной в результате активного испытания тестовыми пакетами, по которым вычисляют выбранные статистики на каждом интервале измерения – среднее значение и верхний процентиль распределения задержки.

Результаты предварительных испытаний свидетельствуют о хорошем совпадении результатов статистической обработки и действительной величиной частоты пропадания пакетов. Типичные значения средней задержки и средней вариации задержки можно оценить достаточно точно всего лишь по нескольким сотням испытательных пакетов на интервале измерения. Показатель QoS в виде верхнего процентиля задержки и вариации задержки для значений между 95% и 99% можно оценить несколькими тысячами испытательных пакетов на интервале измерения при условии, что плотность процентиля задержки/вариации задержки - мала. Измерение среднего значения частоты пропадания пакетов очень дорогостоящее и требует тысяч испытательных пакетов на интервал – и даже десятков тысяч, когда допустимый предел низкий и приходится измерять пропадания вблизи него. Требование к числу испытательных пакетов можно значительно ослабить, если допустимый порог пропадания пакетов значительно (например, в два раза) больше наблюдаемой частоты пропадания. 

Как известно, во всех оценках точности, самый важный фактор – величина доверительного интервала. Целесообразно устанавливать порог уровня обслуживания не слишком близко к средним значениям измеряемых величин. Влияние очень высоких требований к доверительности (например, 99,999) можно оценить количественно: начиная от доверительности в 99% можно получить очень хорошее приближение, если увеличивать необходимое число испытательных пакетов грубо на + 80% на каждую дополнительную «девятку»  [8].

Аппаратно-программные средства оценивания  показателей QoS
Сложность нормирования QoS в сетях с коммутацией пакетов проявляется в том, что основой разработки международных нормативных документов [1 – 7, 9] служат не только специальные теоретические исследования, но их реализация в оборудовании ведущих производителей техники связи. Элементы сетевого оборудования Cisco позволяют выполнить измерение OWD, PDV и LOP с помощью системы обмена сообщениями поддержки услуг (Service Assurance Agent – SAA) операционной системы Cisco для Internet (Internet Operating System – IOS)  и исполнительных устройств, имитирующих оконечное оборудование абонентов, предназначенных для оценки времени двустороннего прохождения (Round Trip Nime Monitor – RTTM) [10]. С помощью этих средств и информационной базы управления (Management Information Base – MIB) маршрутизаторы имитируют телефонный вызов через порт 14384 RTP/UDP в виде потока из 3000 отдельных испытательных пакетов в 160 байт, следующих через каждые 20 мс с остановкой на 10 с до начала следующего потока:    

((3000 дататаграмм ×160байт/датаграмму)/60 с) × 8 бит/байт = 64 кбит/с,

что соответствует скорости передачи речевого сигнала в формате ИКМ. Пространственно-временная диаграмма измерения PDV (или "джиттера" – IPDV) показана на рисунке 4. 
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Рисунок 4

Здесь tS – шкала времени отправителя, tС – шкала времени получателя, T1 ... T8 – метки времени передачи и прием пакетов, d12, d56 – задержки пакетов переданных от отправителя к получателю (в прямом направлении), d12, d56 – задержки пакетов переданных в обратном направлении, JS и JC – девиация задержек передачи двух последовательных пакетов в прямом и обратном направлении, соответственно.
В современных сетях, как правило, установлено сетевое оборудование различных поставщиков, а в отдельных административных доменах даже у одного и того же  провайдера или оператора алгоритмы маршрутизации могут отличаться друг от друга. В этих условиях для решения проблем обеспечения QoS проводят демаркацию административных доменов и участков сети с помощью выделенного оборудования мониторинга демаркации  [11].
         Необходимость систем сличения времени (time synchronization) в обеспечении QoS сетей IP
Из рисунка 4, который служит иллюстрацией измерений инженерных показателей QoS следует, что в основе методик оценивания QoS лежит измерение времени и если не уделять должного внимания синхронизации времени (сличению времени), то усилия по поддержанию высокого качества обслуживания окажутся бесполезными. Так как обеспечить синхронизацию в сетях с коммутацией пакетов можно исключительно на канальном и сетевом уровнях по протоколу NTP [12], то как показано в таблице 4, в технических условиях на перевалочный участок транспортной сети мобильной связи (Mobile Backhaul) между контроллером радиосети RNC и базовой станцией Node B для сетей UMTS  предусмотрено обслуживание пакетов NTP по высшему приоритету всегда и при любых моделях классов обслуживания (CoS) [12].   
Таблица 4  (Table 3/MEF 22) Примеры отображения классов обслуживания нагрузки на перевалочном участке транспортной сети мобильной связи в модели                                                  из  4, 3 и 2 классов обслуживания.
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Заключение
При переходе от систем временного уплотнения на сетях к технике IP/MPLS/Ethernet операторы транспортных сетей и провайдеры услуг реализуют главное преимущество сетей с коммутацией пакетов – более высокую производительность по сравнению с коммутацией каналов. Одна из основных проблем такого перехода состоит в том, что абоненты ожидают при этом традиционного качества обслуживания, обеспечить которое можно только с помощью непрерывного отслеживания (мониторинга) QoS и принятия соответствующих мер для его обеспечения в нормативных пределах. Международные органы стандартизации разработали современные принципы обеспечения QoS в сетях с коммутацией пакетов, на основании которых провайдер обязан переформулировать требования абонента к качеству обслуживания, выраженные в субъективной описательной форме, в соответствующие количественные объективные параметры и показатели. Эти количественные показатели провайдер закладывает в планирование сети и подерживает по ним техническое состояние сети в процессе эксплуатации, а абоненту услугу предлагает в понятной ему формулировке, выражающей уровень качества. Жизненно необходимым условием реализации таких методик оценивания показателей QoS является наличие в транспортной сети с коммутацией пакетов тщательно спроектированной системы  синронизации времени, без которой все усилия по контролю и поддержанию высокого качества обслуживания окажутся бесполезными. С этой целью в технических условиях на транспортные сети должны предусматривать обслуживание пакетов протокола сетевого времени NTP по высшему приоритету всегда и при любых моделях классов обслуживания (CoS).
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