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СОЦИАЛЬНЫЕ ПРОЕКТЫ ОНАС им. А.С. ПОПОВА В СФЕРЕ ТЕЛЕКОММУНИКАЦИЙ

Растущие темпы информатизации поставили перед мировым сообществом в целом и Украиной в частности ряд проблем, решение которых требует координации усилий международных организаций, органов государственной власти, представителей бизнеса, науки, образования и общественности. Среди множества направлений деятельности, которые на протяжении нескольких последних лет являются наиболее приоритетными для сферы телекоммуникаций, можно обозначить две основные: преодоление «цифрового разрыва» и обеспечение кибербезопасности (в том числе защита детей в сети Интернет).  

Одной из основных причин первой из обозначенных проблем считается низкая платежеспособность населения. Особенно остро эта проблема стоит в сфере высшего образования, когда студенты, имеющие различные финансовые возможности получают различные права по доступу к информационным ресурсам. При этом далеко не каждое учебное заведение в состоянии обеспечить своих студентов бесплатным доступом к ресурсам сети Интернет в связи с ограниченными финансовыми возможностями. 

Вторая проблема – необходимость защиты детей и молодёжи в сети Интернет. Известно, что сеть Интернет (в большей своей части) является практически нерегулируемой и наполняется самой разнообразной информацией, которая размещаются на различных информационных ресурсах: от научных статей до ресурсов пропагандирующих насилие, содержащих нецензурную лексику и/или носящих открытый порнографический характер. Согласно данным европейской комиссии, более 44% детей, пользующихся Интернетом, сталкивается с порнографическими и другими нежелательными материалами. При таких условиях поддержание надлежащего уровня культуры и нравственности в обществе становится практически непосильной задачей. Дополнительную актуальность в Украине данная проблема получила с возросшим уровнем информатизации общеобразовательных школ и других учебных заведений, которая обусловлена выполнением целого ряда государственных целевых программ [1-4] направленных на оснащение учебных заведений компьютерной техникой и их подключением к сети Интернет.
Для решения данных проблем Одесская национальная академия связи                                им. А.С. Попова выступила инициатором ряда социальных проектов объединенных под единым лозунгом – Child online protection worldwide [5]. 
Как показано на рис. 1 для обеспечения технической основы этих проектов была создана Система ограничения доступа к нецелевым информационным ресурсам сети Интернет. Главными особенностями системы являются: использование существующей техники заведения при подключении к системе; применение свободно распространяемого программного обеспечения; создание единого центра обработки лог-журналов; постоянная квалифицированная поддержка со стороны специалистов академии; оперативное блокирование новых нецелевых ресурсов и т.д.
В основу этой системы (рис. 2 и рис. 3) положен принцип установки в каждом заведении (школе, ВУЗе, общежитии, учреждении и т.д.) proxy-сервера, на котором размещается копия центральной базы данных запрещенных к просмотру ресурсов. 
Пользователи определенной организации получают доступ к сети Интернет исключительно через proxy-сервер. При каждой попытке получения доступа к тому либо иному ресурсу proxy-сервер проверяет – не внесен ли ресурс в специальную базу. В случае если такой ресурс размещен в базе запрещенных – доступ к нему блокируется, а пользователю выдается на экран соответствующее сообщение. 
В случае, если запрошенный ресурс отсутствует в базе запрещённых ресурсов то доступ к нему предоставляется, однако запись о посещении данного ресурса фиксируется в специальном служебном журнале. Один раз в день (или с другим периодом) proxy-сервер формирует перечень наиболее посещаемых ресурсов (в виде списка URL) и отправляет его экспертам. Эксперты (администраторы системы) с использованием соответствующей методики проверяют полученный перечень и определяет их характер. В случае, если ресурс имеет нецелевой характер, эксперт осуществляет его классификацию (порноресурс, игровой ресурс и т.д.) и вносит изменение в базу данных. После внесения всех необходимых изменений обновлённая редакция базы данных автоматически пересылается всем proxy-серверам, подключённым к системе.
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Рисунок 1 – Социальные проекты ОНАС им. А.С. Попова 
Использованный при реализации системы подход имеет ряд существенных преимуществ по сравнению с другими аналогичными подходами. В частности: обработкой лог-файлов и актуализацией списков запрещённых ресурсов занимаются эксперты (при этом нет необходимости использовать квалифицированного человека в каждой организации для решения данной задачи); существующая база данных запрещённых ресурсов характерна для украинского и российского сегмента сети Интернет, однако при желании подобные системы могут разворачиваться в любом другом регионе; наличие готовых решений для *nix и Windows платформ; опыт внедрения и эксплуатации системы позволяет выбирать оптимальные решения и разрабатывать стандартные схемы внедрения. 
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Рисунок 2 - Базовые принципы фильтрации нецелевых ресурсов на proxy-серверах
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Рисунок 3 - Общая архитектура единой системы ограничения доступа 
Создание системы легло в основу целого ряда социальных проектов академии. Среди наиболее крупных следует отметить:

1.
Проект по обеспечению бесплатным доступом к сети Интернет студентов, проживающих в общежитиях г. Одесса (Hostel@Net);

2.
Проект по организации безопасного доступа к сети Интернет в общеобразовательных школах Украины;

3.
Проект по обеспечению бесплатным беспроводным доступом к сети Интернет всех желающих на территории учебных корпусов академии (Free&safe WiFi hotspots).
Также сегодня ведётся разработка ряда новых социальных проектов, которые планируется запустить уже в 2010 году. Примерами таких проектов могут стать:

1.
Проект по обеспечению бесплатного и безопасного dial-up сервиса на территории г. Одесса;

2.
Проект по поддержке публичного DNS-сервера с фильтрацией нецелевых ресурсов (с возможностью свободного подключения из любой точки земного шара).

Одним из возможных путей использования системы ограничения доступа к нецелевым ресурсам сети Интернет является внедрение новой услуги «Безопасный Интернет» для провайдеров телекоммуникационных услуг. Особый интерес данная услуга может вызвать у абонентов, которые пользуются тарифными пакетами с учётом потребляемого трафика. В случае использования доступа через систему фильтрации контента объём потребляемого трафика значительно уменьшается (в первую очередь за счёт уменьшения вероятности случайного попадания на нежелательные ресурсы), что в итоге позволяет пользователю экономить средства. 
Выводы и результаты


1.
Рассмотренная в работе инициатива ОНАС им. А.С. Попова имеет важное социальное значение и обеспечивает решение сразу двух важнейших для ITU задач: преодоление «цифрового разрыва» и обеспечение кибербезопасности.

2.
Реализация рассмотренных социальных проектов позволяет значительно повысить уровень моральности населения Украины.


3.
Опыт реализации систем ограничения доступа и социальных проектов на её основе может быть успешно использован в других странах (регионах). 
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